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МЕСТНАЯ АДМИНИСТРАЦИЯ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ  ВИЛЛОЗСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

ЛОМОНОСОВСКИЙ МУНИЦИПАЛЬНЫЙ РАЙОН

ЛЕНИНГРАДСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ №299 

д.Виллози                                                                                              «01» сентября 2016 года
«Об утверждении Положения о порядке

доступа к информационным системам и 

программным продуктам сотрудников 

местной администрации Виллозского сельского поселения»

           В соответствии Федеральным законом «Об общих принципах организации местного самоуправления в Российской Федерации»  от 06.10.2003 года № 131-ФЗ 
ПОСТАНОВЛЯЮ

   1.  Утвердить Положение о порядке доступа к информационным системам и программным продуктам сотрудников местной администрации Виллозского сельского поселения», согласно Приложению №1.
2. Настоящее Постановление подлежит обнародованию на  официальном сайте  муниципального образования  Виллозское сельское поселение  и вступает в силу с момента  официального опубликования. 

3. Контроль за  исполнением настоящего Постановления  оставляю за собой.
Глава  местной администрации 

Виллозского сельского поселения                                                      В.В. Козырев.

Приложение №1

к Постановлению

От «01» сентября 2016 года №299
ПОЛОЖЕНИЕ

о порядке доступа к информационным системам и программным продуктам, сотрудников местной администрации Виллозского сельского поселения.  

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Положение об использовании информационных систем т программных продуктов (далее — Положение) упорядочивает использование сотрудниками информационных систем в местной администрации Виллозского сельского поселения (далее — администрация) с целью повышения эффективности выполнения деятельности,  а также с целью предотвращения ненадлежащего использования информационных ресурсов, аппаратного и программного обеспечения администрации.

1.2. Действие настоящего Положения распространяется на пользователей любого компьютерного оборудования (компьютеры, компьютерная периферия, коммуникационное оборудование) подключаемое к локальной сети администрации, а также на пользователей осуществляющих удаленный доступ к информационным системам  в администрации  из других локальных сетей и сети-интернет.

1.3. В Положении определены права и обязанности как пользователей компьютерного оборудования, так и системных администраторов.

1.4. Несоблюдение Положения работниками может служить основанием для применения дисциплинарного взыскания.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. Локальные сети (ЛС) — это сети, состоящие из близко расположенных компьютеров, чаще всего находящихся в одной комнате, в одном здании или в близко расположенных зданиях. Локальные компьютерные сети, охватывающие некое предприятие и объединяющие разнородные вычислительные ресурсы в единой среде, называют корпоративными.

2.2. Сервер — аппаратно-программный комплекс, исполняющий функции хранения и обработки запросов пользователей, не предназначенный для локального доступа пользователей (выделенный сервер, маршрутизатор и другие специализированные устройства) ввиду высоких требований по обеспечению надежности, степени готовности и мер безопасности информационной системы администрации.

2.4. АРМ - рабочее место, обеспеченное (укомплектованное) рабочей станцией и средствами периферии (принтер, сканер) имеющее/не имеющее доступ к ресурсам корпоративной сети передачи данных

2.5. Автоматизированная система (АС) — совокупность программных и аппаратных средств, предназначенных для хранения, передачи и обработки данных и информации.

2.6. Системный администратор — должностное лицо, в обязанности которого входит обслуживание всего аппаратно-программного комплекса компании, управление доступом к сетевым ресурсам, а также поддержание требуемого уровня отказоустойчивости и безопасности данных, их резервное копирование и восстановление.

2.7. Пользователь — работник администрации,  имеющий доступ к информационным системам и программным продуктам для выполнения должностных обязанностей.

2.8. Учетная запись — информация о сетевом пользователе: имя пользователя, его пароль, права доступа к ресурсам и привилегии при работе в системе. Учетная запись может содержать дополнительную информацию (адрес электронной почты, телефон и т.п.).

2.9. Пароль — секретная строка символов (букв, цифр, специальных символов), предъявляемая пользователем компьютерной системе для получения доступа к данным и программам. Пароль является средством защиты данных от несанкционированного доступа.
3.ОБЪЕКТЫ И СУБЪЕКТЫ ДОСТУПА
3.1.Объектами доступа являются:
· документированная информация на бумажных носителях в виде отдельных документов или дел;

· информационные системы и программные продукты.
      3.2.Субъектами доступа являются:
·  сотрудники местной администрации Виллозского сельского поселения
4. ОБЯЗАННОСТИ И ПРАВА ПОЛЬЗОВАТЕЛЕЙ.

4.1. Пользователи обязаны:

· пройти регистрацию в информационной системе и получить личные атрибуты доступа (имя, пароль) для работы в информационной системе.
· использовать компьютерное оборудование исключительно для деятельности предусмотренной производственной необходимостью и должностными инструкциями,

· сообщать о замеченных неисправностях компьютерного оборудования и недостатках в работе программного обеспечения общего пользования,

· выполнять требования системного администратора, а также лиц, назначенных ответственными за эксплуатацию конкретного оборудования,  в части касающейся безопасности работы комплекса сети и оборудования,

· по запросу системного администратора предоставлять корректную информацию об используемых сетевых программах, о пользователях имеющих доступ к ПК или зарегистрированных в многопользовательских операционных системах.
· предоставлять доступ к ПК системным администраторам для проверки исправности и соответствия установленным правилам работы.
· содействовать системным администраторам в выполнении ими своих служебных обязанностей,

· незамедлительно сообщать системному администратору о замеченных случаях нарушения компьютерной безопасности (несанкционированный доступ к оборудованию и информации, несанкционированное искажение или уничтожение информации).

4.2. Пользователям запрещается:

· использовать оборудование для деятельности, не обусловленной производственной необходимостью и должностной инструкцией.
· включать, выключать, переключать, перемещать, разбирать, изменять настройку оборудования общего пользования, кроме прямого указания ответственного лица и кроме случаев пожарной опасности, дыма из оборудования, или других угроз жизни и здоровью людей или угроз сохранности имущества
· подключать к локальной сети новые компьютеры и оборудование без участия системного администратора,

· передавать другим лицам свои личные атрибуты доступа (регистрационное имя и пароль) к компьютерному оборудованию.
· осуществлять доступ к оборудованию и сети с использованием чужих личных атрибутов доступа или с использованием чужого сеанса работы.
· удалять файлы других пользователей на серверах общего пользования.
· осуществлять попытку несанкционированного доступа к компьютерному оборудованию и информации хранящейся на компьютерах и передаваемой по сети.
· использовать, распространять и хранить программы, предназначенные для осуществления несанкционированного доступа, взлома паролей, для нарушения функционирования компьютерного оборудования и компьютерных сетей, а также компьютерные вирусы и любые программы ими инфицированные.
· использовать, распространять и хранить программы сетевого управления и мониторинга без специального разрешения системного администратора.
· нарушать правила работы на удаленных компьютерах и удаленном оборудовании, доступ к которым осуществляется через оборудование или сеть подразделения.
· предоставлять доступ к компьютерному оборудованию незарегистрированным пользователям.
· Удалять или изменять установленное программное обеспечение (ПО).

· Устанавливать на свой компьютер ПО, не предназначенное для выполнения производственных задач;

· Производить замену IP адресов;

4.3. Пользователи имеют право:

· на получение надлежащего и исправного АРМ, для выполнения непосредственных функциональных обязанностей

· подавать заявку на получение права доступа к оборудованию общего пользования,

· подавать заявку на выделение и модернизацию компьютерного оборудования персонального пользования,

· вносить предложения по установке бесплатного и приобретению коммерческого программного обеспечения общего пользования,

· вносить предложения по приобретению компьютерного оборудования,

· вносить предложению по улучшению настроек оборудования и программного обеспечения общего пользования, по улучшению условий труда,

· получать консультацию у системного администратора по работе с компьютерным оборудованием и программным обеспечением общего пользования, по вопросам компьютерной безопасности,

· получать уведомления об изменениях настоящего Положения и правил работы на конкретном оборудовании.

5.ДОСТУП К ИНФОРМАЦИОННО-ТЕЛЕКОМУНИКАЦИОННЫМ  И ПРОГРАММНЫМ ПРОДУКТАМ:
5.1. РЕГИСТРАЦИЯ ПОЛЬЗОВАТЕЛЕЙ И ОБОРУДОВАНИЯ:
5.1.1. Регистрация нового оборудования, новой информационной системы или программного продукта, подключаемого к сети администрации, производится у системного администратора. Оборудование персонального пользования закрепляется за работником, берущим на себя ответственность за его эксплуатацию. Ответственное лицо обязано сообщать системному администратору, ведущему учет, о перемещении оборудования в иное помещение, об изменении комплектации, о сдаче в ремонт, о передаче ответственности за оборудование другому лицу.

5.1.2. Регистрация пользователей производится системным администратором, ответственными за предоставление доступа к конкретному оборудованию, информационной системе и программному продукту.
5.2. ДОСТУП К ИНФОРМАЦИОННЫМ СИСТЕМАМ И ПРОГРАММНЫ ПРОДУКТАМ:
5.2.1. Доступ сотрудников местной администрации Виллозского сельского поселения к информационным системам, программным продуктам и к локальной сети местной администрации осуществляется с персональных компьютеров и ноутбуков подключенных к сети Интернет, без ограничения времени и потребленного трафика.
5.2.2.   Для удаленного доступа к информационным системам  в местной администрации Виллозского сельского поселения, сотруднику предоставляются идентификационные данные (логин и пароль / учётная запись / электронный ключ и др.), при помощи персональных сертификатов и логинов/паролей, которые выдает владелец этих сервисов. 

5.2.3. Доступ к программным продуктам, используемых в местной администрации Виллозского сельского поселения, осуществляется на основе учетных записей пользователей. Учетную запись (логин и пароль) создает сам пользователь. Пароли для всех учетных записей пользователей должны выбираться с учетом следующих требований:

- длина пароля должна быть не менее 6 буквенно-цифровых символов;

- пароль не должен включать в себя легко вычисляемые (угадываемые) сочетания символов (имена, фамилии, отчества, наименования организации и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER, ADM, ADMIN и т.п.);

- пароль не должен повторяться;
5.2.4. Защита информационных систем и программных продуктов:

- доступ к программным продуктам защищен антивирусными программами. 

-доступ к компьютерам и ноутбукам производиться по учетной записи

- доступ к информационным системам производится по учетным записям и личным сертификатам, полученных в удостоверяющем центре.

-доступ к аппаратным средствам производится через роутер с сетевой защитой.

5.2.4.В случае прекращения полномочий учетной записи пользователя  (увольнение, переход на другую работу, в другой отдел или помещение, а также другие обстоятельства) учетная запись должна быть удалена.
6.ОТВЕТСТВЕННЫ ЛИЦА,
6.1.Ответственные лица, осуществляющие доступ к информационным системам и программным продуктам являются:

· Глава местной администрации Виллозского сельского поселения
· Главный бухгалтер местной администрации Виллозского сельского поселения

· Системный администратор Виллозского сельского поселения (начальник ОТО)
7.РАЗГРАНИЧЕНИЕ ДОСТУПА
7.1.Для разграничения доступа сотрудников местной администрации Виллозского сельского поселения  к информации ограниченного доступа, определяются места хранения такой информации, и устанавливается перечень лиц, осуществляющих обработку такой информации. Перечень утверждается  главой местной администрации.

7.2.Порядок разграничения доступа к информации ограниченного доступа в информационных ресурсах автоматизированных систем определяется в разделе 5 настоящего Положения.

